	序号
	项目
	配置参数
	单位
	数 量
	单价（元）

	1
	云签名服务
	1. 结合医院医务人员签名安全与便捷的需求，创新采用微信扫码方式快速签名，在保障安全的同时，满足医院高频签名的应用需求；
2. 支持用户授权签名功能；
3. 支持国密算法，满足国家国产密码要求；
4. 支持摘要服务，可动态生成安全签名二维码； 
5. 支持基于云签数字证书的数字签名服务，保障医疗数据的防篡改及防抵赖，保障电子签名的法律效力；
6. 支持手机终端扫描二维码模式进行数字签名； 
	套
	1
	

	2
	多CA云签数字证书管理服务
	1. 融合多家权威CA机构，实现联合发证和交叉签名认证，防止单一CA机构带来的故障风险；
2. 保障电子签名的法律效力和安全可信； 
3. 支持院内医务人员的本地云签数字证书发放及管理服务；
4. 支持医务人员数字证书统一内网管理，私钥的产生和密码运算操作都在平台内部完成，私钥无法导出，保证私钥的唯一性和安全性；
5. 保障医院业务数据的安全性的同时，提高医院内网医务人员签名效率；
6. 支持云签数字证书发证服务，具有权限的医务人员可通过移动端自助核验身份后自助签发数字证书； 
7. 支持云签数字证书自助激活服务，医务人员可通过移动端自助激活个人数字证书；
8. 支持数字证书口令自管理服务，医务人员可通过移动端自助修改和管理个人数字证书口令；
	套
	1
	

	3
	医务人员身份认证及核验服务
	1. 采用四通道安全认证体系（微信验证＋微信在线保护+用户口令验证＋短信验证）保障签名安全； 
2. 支持通过手机扫描二维码登录认证；
3. 支持更换设备二次身份核验服务，保障医务人员身份认证的不间断与高可用；
4. 支持医务人员人像认证能力，在线核验医务人员身份； 
	套
	1
	

	4
	签名验签服务

	1. 支持国密算法；
2. 用户证书：支持证书链功能； 
3. 日志审计：支持管理日志、业务日志记录；
4. 访问控制：支持用户管理功能，提高了自身的安全性；
5. 支持通过硬件实现多种密码算法，具有速度快，安全性高的特点；
6. 支持硬件冗余设计，提高可靠性；
支持以图形界面方式实现对设备的配置管理；
	套
	1
	

	5
	时间戳系统
	1. 签发时间戳：对调用方发起的时间戳请求进行响应，签发有效；
2. 验证时间戳：验证包含时间戳信息的有效性；
3. 日志审计：对系统中的所有功能模块进行日志记录，并支持日志的查询审计功能；
4. 所采用的时间戳服务器的用户权限控制：支持用户管理功能，对访问用户分级管理，提高密码设备自身的安全性；
5. 所采用的时间戳服务器支持密钥备份及恢复
6. 所采用的时间戳服务器支持密钥销毁；
	套
	1
	

	6
	自动签章服务
	1、 性能要求
印章验证速率不小于240次/秒；
签章生成速率不小于118次/秒；
签章验证速率不小于114次/秒。
2、制章管理：提供电子印章的制作申请、审批流转、制章信息登记和管理维护、状态发布等功能，能够查看制章日志。
3、印章制作支持在线印模处理，裁剪、矫正角度、颜色增强、空洞填补、颜色归一等功能功能；
4、印章信息管理：提供对印章属性信息、状态信息、关联信息进行管理，实现对发放的印章信息进行管理，以及印章的使用用户范围、使用时效和状态进行控制。
5、印章发放：提供对印章分发的信息进行登记以及登记信息的管理。
6、印章吊销：提供对印章使用状态的维护，实现对印章可用性的控制管理。
7、印章销毁：提供对电子印章信息的销毁，实现对已发放的电子印章的彻底删除。
[bookmark: _GoBack]8、验章服务：提供电子印章真实性和完整性的验证服务。
10、签章服务：
1、支持多格式文件进行签署，
2、支持与版式软件结合能够进行电子签章操作，并能够通过验章操作判断版式文件是否被篡改，保证版式文件内容的合法性，可以查看签章属性，包括签章人的信息、章的信息。
3、支持PC、小程序签署签章、签名接口支持第三方业务系统调用。
11、支持对电子印章的防复制加密。
12、支持数据分析的电子印章数据管理。
13、支持电子印章快速溯源管理。
14、支持电子印章智能加密保护。
	套
	1
	

	7
	医务人员专用云签证书服务
	1. 支持国密算法；
2. 证书中包含身份信息和公钥，用于标识证书持有人的身份；
3. 采用三通道安全认证体系（人脸H5认证+用户口令验证＋短信验证）
4. 支持标识证书持有人的网络身份，支持互联网签名应用场景；
5. 证书可支持动态分布，可实现同一证书同时为多个签名业务服务；
6. 所采用的数字证书发证机构可以提供严谨、规范的电子签名验证报告，没有发生因该类报告不严谨、不规范被工信部等主管部门责令整改的情况；
7. 数字证书发证机构同时支持CRL和OCSP服务管理证书；
	个/年
	268
	

	8
	安全系统服务
	院内前置系统应充分考虑安全控制。包括：1.实现系统之间微隔离，保障东西向网络安全，包括访问控制、入侵防御、防病毒。
2.实现应用发布，提供应用负载均衡及WAF系统，保障平台的高可用。
	
	
	

	8
	系统接口改造
	1.用户管理：支持对用户的添加、修改、删除、批量导入；
2.支持对接HIS、LIS系统，实现获取医务人员身份信息，并返回身份认证结果。
3.支持对接HIS、LIS系统，在医院信息系统登录环节使用集成的云签章服务器、时间戳服务器。系统数据可支持发送到医众签服务器，医务人员移动终端通过前置服务获取需要审批签名的数据。医务人员可以在移动终端设备上进行签名形成笔迹数据，该数据可通过服务器返回给医院系统。
4.支持包括注册申请、身份核实、证书下载、证书重签、证书注销时，数据可通过服务器返回给医院系统。

	项
	1
	



