	序号
	名称
	规格
	数量

	1
	防火墙安全网关
	1、 1U机架式，X86架构，配置≥8千兆电口，≥2万兆光口（含模块），≥2千兆光口。
2、 网络吞吐量：≥8Gbps；应用性能：≥1.2Gbps；最大并发连接数：≥200万；最大新建连接数：≥3万；
3、 整机同时具备防火墙、链路负载均衡、服务器负载均衡、应用负载均衡、web应用防护、入侵防御、防病毒、带宽控制、VPN等功能。
4、 提供web应用防护、服务器负载均衡、应用负载均衡、入侵防御、防病毒、SSL_VPN≥200用户数等功能授权及≥5年以上特征库升级，产品≥5年质保。
	3

	2
	日志审计系统
	1、 支持主流的安全设备、交换设备、路由设备、操作系统、应用系统等日志的采集；
2、 支持包括：漏洞利用、认证与授权、访问与控制、恶意软件、违规事件、拒绝服务、可疑活动、网络异常活动、侦察/嗅探器、系统运行事件、防病毒、应用、网络电话、针对入侵检测和入侵防御的报警、可用性、WIFI、资产属性、蜜罐、数据库活动监控、警告等事件类型；
3、 提供≥20节点授权，≥5年质保。
	1

	3
	数据库审计系统
	1、 采用旁路部署，支持交换机端口镜像、TAP等，无需安装任何客户端软件；
2、 支持主流厂商HIS系统，内置多种HIS系统的医院统方审计规则；支持业务应用自定义统方规则，可根据简单的表、字段等信息，自动生成防统方规则
3、 支持ORACLE、MS SQL SERVER、DB2、SYBASE、INFORMIX、MYSQL、POSTGRE、CACHE等主流数据库审计；
4、 支持人大金仓、达梦、神通数据库等国产数据库审计；
5、 [bookmark: _GoBack]对于客户端、WEB应用服务器、数据库服务器三层架构环境的审计，支持对WEB访问URL的审计，支持关键字的查询功能；
6、 提供≥5实例授权，≥5年质保。
	1

	5
	运维管理系统
（堡垒机）
	1、 	B/S架构，旁路接入，不影响原有网络结构。
2、 图形会话操作：Windows RDP、VNC、X-Window;字符会话操作：Telnet、SSH;文件传输：FTP、SFTP;应用发布: HTTP、HTTPS及其它任意客户端协议。
3、 支持认证管理、权限管理、WebPortal方式和直接启动运维工具二种模式。
4、 应用发布模式支持应用登录和桌面登录；支持Unix/Linux/网络设备/Windows系统的自动密码修改功能，可以设置基于服务器的改密时间策略。
5、 支持登录审计、文件传输协议、RDP/VNC协议、应用协议的审计。
6、 ≥20台服务器资源授权，≥5年技术支持服务。
	1

	6
	终端安全管理系统
	1、 控制中心：采用B/S架构管理端，具备设备分组管理、策略制定下发、全网健康状况监测、统一杀毒、统一漏洞修复、网络流量管理、终端软件管理、硬件资产管理以及各种报表和查询等功能，支持HTTPS加密协议登录方式，有效支持保密用户使用，支持控制中心数据恢复与备份，支持在虚拟机上安装控制中心
2、 支持内存实时监控查毒，能够自动隔离感染而暂时无法修复的文件，支持电子邮件内文件检测，可清除隐藏于电子邮件计算机病毒和恶性程序，支持用户添加嵌入杀毒的应用程序，支持FlashGet、NetAnts、WinZip、WellGet、WinRAR等工具的嵌入式杀毒功能，能够对局域网共享文件传输进行检测和查杀；
3、 支持服务器、PC、虚拟化终端的统一平台管理，至少支持5个以上Linux服务器版本并且可以和Windows统一管理，服务器客户端具备资产管理及运维管理的功能，包括软件资产管理，网络管控、流量管理等终端安全管理功能；
4、 支持终端进程黑名单、白名单功能，可设置核心进程必须运行，也可保护核心进程不被结束，支持安全U盘操作日志的审计，支持审计安全U盘的插拔行为，支持与边界恶意代码检测设备、文档智能管理平台，未知威胁检测系统联动，达到网关边界联动防御效果；；
5、 ≥100客户端及≥30服务器端3年授权。 
	1

	7
	交换机
	1、 ≥24个千兆电口 ，≥4个万兆SFP+
2、 交换容量：≥1.28 T/12.8 Tbps；包转发率：≥426 Mpps。
	2

	8
	数据库灾备服务器
	2U12盘位双路服务器，支持1个1000M IPMI专用远程管理网口，可实现KVM OVER IP带外管理。
CPU： 2*英特尔® 至强® 银牌 4110 处理器以上
内存：≥128 GB DDR4 ECC REG
硬盘：≥4*2.4TB SAS 1000RPM 企业级
RAID：≥2GB缓存 Raid卡
网卡：≥双口千兆网卡；≥双口万兆网卡（含多模SFP+模块及线缆）
550W1+1冗余电源，通用双路上架导轨套件。
针对核心数据库、虚拟机进行备份。
支持对SAP ASE、SAP MaxDB、SAP HANA、Oracle、DB2、Sybase、Informix、SQL Server、SQL Server AG、MySQL, MariaDB、PostgreSQL等主流数据库和应用程序的在线备份；
支持Oracle快照备份方式，如与硬件快照的集成备份或云端快照的集成备份方式；
支持Oracle的脱机备份（Off-Host备份）方式；
支持对Oracle数据库在线的全备份、增量备份和日志备份，支持不同级别的Oracle数据库备份和恢复，包括Oracle数据库、部分表空间、部分数据文件、FRA区、以及归档日志，支持对Oracle单表的备份和恢复；
支持对VMware、 Hyper-V、RedHat KVM、OpenStack等虚拟化平台的在线备份，支持VMware VADP和Hyper-V VSS/WMI备份接口，支持虚拟机的全备份、CBT/RCT块级增量备份、合成全备份；
支持针对数据库备份，支持无需在服务器上安装代理或客户端软件，避免了生产服务器安装备份代理软件可能带来的不稳定因素。
支持自动、计划、实时备份，无需用户交互。
支持备份文件加密，从而提高安全性。
支持历史版本，保存数据变动历史的多个版本，只传送变动的数据块，减少备份时间、网络消耗和存储要求。
实现主库和备库的数据同步。
3年硬件维保，3年服务。
	1

	9
	等保测评服务
	安全服务及测评费用，包含HIS\LIS\PACS\EMR系统二级等保测评。
	1次

	10
	等保咨询服务
	按照等级保护2.0相关标准，为医院HIS系统、LIS系统、PACS系统、EMR系统提供等保资产分析服务、等保风险分析服务、等保差距评估服务、等保加固辅导服务、等保制度辅助建设服务、等保定级咨询服务、等保备案辅助服务、等保测评辅助服务。
	1次

	11
	服务器升级
	现有超融合服务器升级到256G内存。
	3

	12
	数据库服务
	1. 数据库迁移至linux平台。
2. 1年数据库运维服务，含7*24小时故障相应，上门巡检≥4次，恢复演练≥2次。
	3年



